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Ein sicherer Funk



Funktechnologien haben in fast allen Bereichen unseres Lebens Einzug erhal-
ten. Auch fir die Erfassung von Verbrauchsdaten bietet die drahtlose Verbin-
dung zwischen Zahler und Empfanger véllig neue Mdglichkeiten. So wird
beispielsweise eine automatische Auslesung von Haushaltszahlern — wirtschaft-
lich betrachtet — durch Funk liberhaupt erst moglich.

Jedoch hat die zunehmende Verbreitung kabelloser Technologien auch zu
Bedenken in der Offentlichkeit gefiihrt. Diesen méchten wir mit groBter
Offenheit begegnen. Mit nachfolgenden Informationen wollen wir Ihnen
daher nicht nur den Nutzen des IZAR RADIO Funks aufzeigen, sondern auch
dessen Unbedenklichkeit hinsichtlich gesundheitlicher und datensicherheits-
rechtlicher Gefahren.



Was ist IZAR RADIO?

Der von Diehl Metering verwendete Begriff IZAR bezieht sich auf das Zusam-
menspiel sdmtlicher Komponenten im Rahmen der Zahlerfernauslesung. Diese
Komponenten reichen von den eigentlichen Zahlern tiber Datenkonzentratoren,
in denen die Informationen vieler Zahler zunachst gebiindelt und anschlieBend
weitergeleitet werden, bis hin zur Zahlerdatenmanagement-Software.

IZAR RADIO bezeichnet dabei die Funkkommunikation vom Verbrauchs-

zahler zum Datenkonzentrator. Zahler, bzw. auf diesen aufgesetzte Funkmodule,
senden Telegramme aus, die — in komprimierter und verschliisselter Form

— Informationen zu Zahlernummer, Zahlerstand und Alarmstatus enthalten.
Diese Telegramme kdnnen dann Uber ein fest installiertes Netz von IZAR RDC
Funkempfangern, ein sogenanntes Fixed Network, und Giber mobile Empfanger,
die IZAR RECEIVER BT, empfangen werden. Sind die intelligenten Zahler also
erst eingebaut, kdnnen sie sowohl stationar als auch mobil via Walk-by bzw.
Drive-by ausgelesen werden.

Damit ermdglicht IZAR RADIO eine genaue, sichere und variable Verbrauchs-
erfassung bei minimalem Ausleseaufwand fiir Versorger und Verbraucher. Denn
Zahlerdaten kénnen bequem und schnell erfasst werden, ohne Termine mit
Endkunden vereinbaren zu mussen.

IZAR RADIO bietet Ihnen auch die Méglichkeit, Zahler in kiirzeren Abstédnden
auszulesen. Dadurch kénnen Gefahren und UnregelmaBigkeiten, wie Leckagen,
friiher erkannt und besser nachvollzogen werden. Dariiber hinaus kdnnen Sie
Ihren Kunden eine groBere Verbrauchstransparenz und eine verbrauchsnahe
Rechnungsstellung bieten. So kénnen Sie Rechnungseinspriiche und den damit
verbundenen Verwaltungsaufwand reduzieren.

Dank ihres einfachen Aufbaus sind IZAR Auslesesysteme zudem rasch errichtet
und leicht erweitert, was ihnen eine hohe Wertbesténdigkeit verleiht.



Was ist Funk?

Unter Funk versteht man die drahtlose Ubermittlung von Informationen durch
elektromagnetische Wellen. Diese Wellen kdnnen als sich ausbreitende Schwin-
gungen eines elektromagnetischen Feldes verstanden werden. Solche Felder
begegnen uns im Alltag sehr oft. Neben natirlichen gibt es auch kiinstliche
elektromagnetische Felder, die beispielsweise von Fernsehsendemasten,
WLAN-Routern oder auch Mobiltelefonen erzeugt werden. Dabei erzeugen
unterschiedliche Gerate auch unterschiedliche Felder. Und je nach Beschaf-
fenheit des elektromagnetischen Feldes unterscheiden sich auch die ausge-
sendeten Schwingungen hinsichtlich ihrer Amplitude (Héhe der Wellenberge)
und Frequenz (Breite der Wellenberge). Erstere beschreibt die Intensitat der
Schwingung, letztere die Anzahl der Schwingungen pro Sekunde, welche in der
MaBeinheit Hertz (1 Hz = 1 Schwingung pro Sekunde) angegeben wird. Unsere
IZAR RADIO Gerdte senden bei einer Leistung von < 25 Milliwatt mit der
Frequenz 868 Megahertz.

Ziel des IZAR RADIO ist, dass eine Nachricht — zur richtigen Zeit und in ausrei-
chender Qualitat — von einem Zahler drahtlos zu einem Empfanger tUbermittelt
wird. Ein wichtiger Einflussfaktor fiir die Qualitét ist dabei der herrschende
~Funkverkehr®. Wirden unsere Zahler also zu oft senden, wirden sich ihre
Signale nur gegenseitig stéren. Aus diesem Grund, und aus Interesse an einer
mdglichst langen Batterielebenszeit unserer Zahler, ware ein durchgehend
aktiver Funk sogar von Nachteil.

Tatséchlich dauert eine Ubertragung mit 4 bis 15 Millisekunden nur den Bruch-
teil einer Sekunde. Selbst bei den kiirzest méglichen Sendeintervallen von 10
bis 15 Sekunden ist unser IZAR RADIO somit nur fiir ca. 50 Sekunden am Tag
aktiv. Derart kurze Sendeintervalle sind aber nur dann von Vorteil, wenn Sie
Zahler via Drive-by auslesen mdchten. In Fixed Networks betragen die Interval-
le dagegen typischerweise 5 Minuten. In diesem Fall liegt die tagliche Sendezeit
noch weit unter diesen 50 Sekunden.

Wie oft und wie lange der IZAR RADIO Funk aktiv ist, hdngt somit von Ihrer
bevorzugten Ausleseart ab und kann von Ihnen individuell bestimmt werden.



Bei hoher Intensitat kénnen hochfrequente elektromagnetische Wellen
schadliche Auswirkungen auf Menschen, Tiere und Pflanzen haben. Das Thema
+Elektrosmog™ nehmen wir daher sehr ernst: Ihre Gesundheit und die Ihrer
Kunden darf nicht durch unseren Funk gefahrdet werden! Aus diesem Grund
haben wir die gesundheitlichen Auswirkungen des IZAR RADIO eingehend
geprift. Wir kdnnen Ihnen daher versichern, dass die elektromagnetischen
Emissionen unserer Gerate weit unterhalb der Grenzwerte zum Schutz von
Personen liegen.

Rechtliche Grundlage

In der Europaischen Union gilt die EU-Richtlinie 2014/53/EU (vormals
1999/5/EC). Diese verweist auf Grenzwerte, die in der Empfehlung des Rates
der Europaischen Union (1999/519/EC) zur ,Begrenzung der Exposition der
Bevolkerung gegenliber elektromagnetischen Feldern (0 Hz bis 300 GHz)"
festgelegt wurden. Diese Werte stiitzen sich wiederum auf Empfehlungen der
Strahlenschutzkommission und der Internationalen Kommission zum Schutz vor
nichtionisierender Strahlung (ICNIRP). Auch die in Deutschland giiltige
~Nerordnung Uber elektromagnetische Felder" (26. BImSchV) des deutschen
Bundesamtes flir Strahlenschutz (BfS) orientiert sich an diesen Werten.

Die Meter-Bus-Norm der Europaischen Union (EN 13757) schreibt dariiber hin-
aus branchenspezifische Regeln fiir die Auslesung von Verbrauchszéhlern vor.
Damit Sie die elektromagnetischen Emissionen des IZAR RADIO und deren
Auswirkungen auf Mensch und Umwelt besser beurteilen kdnnen, sind fiir die
drei wesentlichen Faktoren der Strahlungsbelastung im Folgenden auch
Vergleichswerte typischer Hochfrequenzanwendungen angegeben:

» Sendeleistung:

All unsere IZAR RADIO Gerate senden mit einer Leistung von unter 25 Mil-
liwatt. Verglichen mit anderen Alltagsgeraten ist die abgestrahlte Leistung

unserer Gerate damit marginal. Ein einfaches Beispiel macht dies deutlich:
Ein IZAR RADIO Funkmodul hat etwa die gleiche Batteriekapazitét wie ein



Mobiltelefon. Bei diesem ist jedoch nach spatestens einer Woche der Akku
leer. Unsere Funkgerate besitzen dagegen eine Batterielebensdauer von
ca. 15 Jahren. Sie kdnnen sich daher sicher vorstellen, wie gro8 der Unter-
schied in der Sendeleistung sein muss. Tatsachlich sendet Ihr Mobiltelefon
— je nach Netz — mit der bis zu 100fachen Leistung. Bei schlechtem Emp-
fang sowie beim Verbindungsaufbau zum GSM-Netz kann die abgestrahlte
Leistung des Mobiltelefons sogar noch weit héher liegen.

Frequenz Maximale Sendeleistung
IZAR RADIO 868 MHz < 25 mw
Bluetooth 2400 MHz 100 mw
WLAN 2400 MHz 100 mw
DECT (Schnurlostelefon) 1900 MHz 250 mw
GSM (E-Netz) 1800 MHz 1000 mw
GSM (D-Netz) 900 MHz 2000 mw
Fernsehsender 470-790 MHz 5000 000 000 mW
Radarsender 1-3 GHz 100 000 000 000 mW

» Tagliche Sendezeit der Zahler:

Fir die Funkiibertragung von Zahlerdaten gelten internationale Regeln.
Nach diesen darf ein Zahler erst nach dem 1000fachen der Zeit, die eine
Ubertragung dauert, erneut senden. Wie oben beschrieben, ist unser
IZAR RADIO fiir maximal 50 Sekunden pro Tag aktiv. Schnurlostelefone,
Mobiltelefone oder WLAN-Router, die selbst im Standby-Modus mit deutlich
groBerer Leistung senden, wirken dagegen mehrere Stunden am Tag

auf Sie ein — wenn nicht rund um die Uhr.

o Abstand zur Funkquelle:

Die Starke elektromagnetischer Felder nimmt mit zunehmender Entfernung
zur Quelle rapide ab. So betragt die sogenannte Dampfung selbst im freien
Raum schon in einem Meter Entfernung ca. 31 Dezibel (dB). Bereits 3 dB
bedeuten aber schon eine Halbierung der Sendeleistung. Daher hat unser
IZAR RADIO bei einem Abstand von einem Meter nur noch ein Zehntel der
urspriinglichen Sendeleistung.

Typischerweise betragt der Abstand zwischen Hausbewohner und Zahler
aber ein Vielfaches davon — mit Wanden und Decken im Ubertragungsweg,
die eine deutlich gréBere Dampfung bewirken als der freie Raum.

Mobil- und Schnurlostelefone halt sich der Nutzer dagegen in aller Regel
direkt ans Ohr.



Die elektromagnetische Wirkung unseres IZAR RADIO ist nicht nur marginal im
Vergleich zu alltédglichen Hochfrequenzanwendungen. Sie liegt auch weit unter
den gesetzlich zuldssigen Grenzwerten, wie nachfolgende Grafiken zeigen.

Strahlungsintensitat in W/m?
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Elektrische Feldstdarke in V/m
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Was bedeutet OMS?

Die Open Metering System Gruppe (OMS) ist eine Interessengemeinschaft von
Verbanden und Unternehmen, die zum Ziel hat, mediums- und herstelleriiber-
greifende Standards fir die Kommunikation in Smart Metering Systemen zu
entwickeln. Einfach ausgedriickt, sollen alle Zahler dieselbe Sprache sprechen.
Dadurch kdénnen Sie ein einziges Auslesesystem fiir Gas, Wasser, Strom und
Warme verwenden und dabei Zahler verschiedener Anbieter auslesen. An dieser
Stelle ist wichtig festzuhalten, dass die OMS die Kommunikation, nicht aber die
Messmethode definiert.



Die OMS-Spezifikationen legen sowohl den Aufbau von Funkprotokollen als
auch die einzuhaltenden Sicherheitsstandards bei deren Ubertragung fest.
Erflillt ein Zahler diese Spezifikationen, entspricht er den Mindestanforderun-
gen der OMS Gruppe hinsichtlich eines interoperablen, stabilen und sicheren
Funksystems.

Damit steht die OMS Gruppe in enger Beziehung zu den Gesetzgebern auf
europaischer und nationaler Ebene. Hinsichtlich der Funkiibertragung vom
Zahler zum Datenkonzentrator zeigt die Meter-Bus Norm der Europaischen
Union (EN 13757) verschiedene Verfahren auf, mit denen Funkiibertragungen
von Meteringdaten verschlisselt werden kdnnen. Die OMS greift diese auf und
Ubersetzen sie in sogenannte Sicherheitsprofile, deren Sicherheitsgrad von
Profil A zu Profil C ansteigt. Eine ausfihrliche Beschreibung dieser Profile finden
Sie auf unserem Downloadportal. Nachfolgende Tabelle soll IThnen daher nur
einen Uberblick iiber die drei von der OMS definierten Profile A, B und C geben.

Sicherheitsprofil Verschliisselungs- | Art des Sicherheitsstufe nach
gemaB OMS methode Schliissels EU-Norm EN 13757
. . . R symmetrisch/
Sicherheitsprofil A AES 128-Bit statisch Mode 5
Sicherheitsprofil B | AES 128-Bit symmetrisch/ | 40 7
dynamisch
Sicherheitsprofil C TLS 1.2 elliptische Kurve | Mode 13

Wichtig zu beachten ist, dass die OMS-Profile selbst keine verbindlichen Rechts-
vorschriften darstellen. Sie versuchen lediglich, diese verstandlich aufzuberei-
ten. Dadurch konnen Sie die Datensicherheit bei verschiedenen Anbietern und
Losungen besser beurteilen. Nahere Informationen dazu, welche Diehl Metering
Zahler welches Sicherheitsprofil erfiillen, finden Sie ebenfalls auf unserem
Downloadportal.

Den Mitgliedsléndern der EU steht es dariiber hinaus frei, fir einzelne Medien
und Auslesearten eigene Gesetze zu verabschieden. So hat das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) kiirzlich Vorschriften fir die Funk-
auslesung von Gaszahlern erlassen, die weitestgehend dem Security Profile B
der OMS entsprechen. Ganz allgemein sind die deutschen Gesetze zur Funkaus-
lesung — in vielerlei Hinsicht — fordernder als die europdische Norm EN 13757.
Deshalb haben wir ein groBes Interesse daran, das Thema Datensicherheit

in der Branche voranzutreiben und eine Anerkennung deutscher Normen auf
europaischer Ebene zu erreichen.



11000000504
£1000011°%

10

Datensicherheit

Im IZAR System werden Verbrauchsdaten vom Zahler Giber Empfanger zu
Threm PC lbermittelt. Wir sind uns dabei bewusst, dass Sie als Besitzer dieser
sensiblen Daten groBe Verantwortung tragen. Sie miissen sich deshalb darauf
verlassen kdénnen, dass unser System Sie gegen Angriffe von auBen schiitzt.

Aus diesem Grund sind all unsere intelligenten Zahler und Funkmodule mit
einem Funksystem nach europdischem Standard (EN 13757) ausgeristet. Fir
besonders schiitzenswerte Medien erfiillen wir dariiber hinaus schon jetzt die
kiirzlich erlassenen — und im internationalen Vergleich sehr hohen — Anforde-
rungen des BSI.
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Gesetzliche Richtlinien

Die Normenreihe EN 13757 der Europaischen Union legt sowohl den Aufbau
von Funkprotokollen als auch die einzuhaltenden Sicherheitsstandards bei
deren Ubertragung fest.

In Deutschland definiert die Richtlinie ,,Technische Vorgaben fiir intelligente
Messsysteme und deren sicherer Betrieb™ (TR-03109) des BSI die Anforde-
rungen an die Datensicherheit bei der Funkauslesung von Verbrauchszéhlern.
Darin wird auf die allgemeiner gefassten Technischen Richtlinien TR-02102 und
TR-03116 verwiesen. Diese geben die bei der Fernauslesung einzusetzenden
Verschliisselungsmethoden und Schliissellangen vor.

Die beim IZAR RADIO angewendete AES 128-Bit Verschliisselung wird darin
empfohlen. Bei dieser Methode wird ein individueller 32-stelliger Schliissel
erstellt, der — selbst unter Einsatz gréBter Rechenkraft — nicht innerhalb eines
sinnvollen Zeitraumes gehackt werden kann.

Vor der Funkiibertragung werden die zu versendenden Daten mit diesem
zahlerspezifischen Schliissel — also nach einer bestimmten Logik — so unterteilt
und umgeschrieben, dass sie nicht langer interpretierbar sind. Potentielle An-
greifer kdnnen daher selbst aus abgefangenen Telegrammen keine Verbrauchs-
werte ablesen. Denn nur Empfanger, die Uber den entsprechenden Schlissel
verfiigen, kdénnen die Funktelegramme entschliisseln und interpretieren.
Wichtig zu beachten ist, dass nicht die Datenkonzentratoren selbst — weder
die IZAR RDC noch das IZAR@MOBILE 2 TABLET - die individuell decodierten
Telegramme entschlisseln. Dies geschieht erst in der Software IZAR@NET 2 in
Ihrem Buronetzwerk, das durch Ihre Firewall vor fremden Zugriffen geschitzt
ist. So ist auch die Kommunikation zwischen Datenkonzentrator und Anwen-
dungssoftware gegen Angriffe geschuitzt.
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